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基于哈希的二维工程 CAD 图拓扑关系认证技术 

马晓斌， 叶  颖， 苏智勇 

(南京理工大学自动化学院, 江苏 南京 210094) 

摘 要：针对二维工程 CAD 图拓扑关系完整性认证问题，提出一种基于哈希的拓扑完整性

认证算法。该算法首先提取图纸的拓扑关系生成拓扑图；其次对图中的组件进行编码，并提出

一种局部拓扑量化模式(LTQP)，实现各组件拓扑特征的量化；然后将组件按照其编码分成 5 类，

基于各组件的 LTQP 值，利用离散余弦变换生成每类组件的哈希序列；最后将每类组件的哈希

序列进行合并，得到完整的图纸哈希序列。实验结果表明，该算法对旋转、缩放和平移等非恶

意操作具有鲁棒性，同时对恶意拓扑攻击具有脆弱性，采用将组件分类来生成哈希序列的方式，

能够对受到拓扑攻击的组件的种类进行定位。 

关 键 词：工程 CAD 图；拓扑认证；局部拓扑量化模式；离散余弦变换；哈希 

中图分类号：TP 391               DOI：10.11996/JG.j.2095-302X.2017040476 

文献标识码：A                   文 章 编 号：2095-302X(2017)04-0476-07 

Topology Authentication of 2D Engineering CAD Drawings Based on Hashing 

MA Xiaobin,  YE Ying,  SU Zhiyong 

(School of Automation, Nanjing University of Science and Technology, Nanjing Jiangsu 210094, China) 

Abstract: Since it’s difficult to authenticate the topological relation in the 2-dimensional engineering 

CAD drawing, a topological integrity authentication algorithm is proposed based on Hashing in this 

paper. Firstly, the algorithm extracts the topological relations of the drawings to generate the topology 

graph. Secondly, the components in the engineering CAD drawing are encoded, and the local 

topological quantization pattern (LTQP) is proposed to quantize the topological features of each 

component. Then, the components are divided into five categories according to their coding, and a 

Hash sequence is generated by discrete cosine transform based on the LTQP values. Finally, the Hash 

sequence of each category is combined to obtain the complete Hash sequence of the drawing. The 

experimental results show that the algorithmis robust to rotation, scaling and translation in 

engineering CAD drawings, and is vulnerable to the change of topological connection. By classifying 

the components to generate a Hash sequence, the algorithm can locate the type of components which 

is subjected to the topology attack. 

Keywords: engineering CAD drawing; topology authentication; local topological quantization pattern; 

discrete cosine transform; Hashing 

 

随着信息技术的发展，工程计算机辅助设计

(computer aided design，CAD)在建筑、工程建设、

石油化工等领域中获得了广泛地应用。随着工作

效率的不断提升，并行工程与协同工作成为工程
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CAD 行业的发展方向。由此导致了不同人员和不

同地点数据共享问题的出现，所以，工程 CAD 图

在设计和传输的过程容易被有意或无意地修改。

目前对于工程 CAD 图，亟需解决的问题是如何切

实有效地认证图纸内容的完整性。 

根据设计对象的不同，CAD 设计可以分成两

大类[1]：一类是产品 CAD，如机械 CAD 等；另一

类是工程 CAD，如工厂 CAD 等，国外简称 AEC 

(architecture engineering construction)。这两种 CAD

技术领域的研究侧重点有所不同，主要差异体现

在[1]：产品 CAD 的设计重点在于精确表达出设计

结果的几何形状和尺寸，注重细节的描述；工程

CAD 的设计重点在于本专业知识的描述和表达，

以及专业元素之间目的连接关系，几何外形已经

不是设计的重点。工程 CAD 中几何形体相对简单，

模型数据主要是构件本身的工程信息和构件之间

的拓扑关系描述。工程 CAD 建模则涉及大量工程

约束，主要表现为组件之间的拓扑关系，拓扑关

系在工程 CAD 中是至关重要和最为复杂的，也是

CAD 模型的核心所在。因此，如何对工程 CAD 图

的拓扑完整性进行认证就显得至关重要。 

目前，CAD 图的完整性验证技术主要分为数

字水印技术与哈希技术两大类。数字水印[2]是在

CAD 模型数据中嵌入信息，当 CAD 数据发生改变

时，这些水印信息也会相应地发生一定程度的改

变，从而能够将 CAD 数据的失真情况探测出来，

鉴定出原始数据是否被篡改。哈希技术[3]是在提取

对象的不变特征后，通过某种映射关系将数据信

息量大的对象映射为长度较小的比特序列，最后

比较比特序列之间的距离校验 CAD 图的内容完 

整性。 

基于数字水印的完整性认证技术主要应用于

机械产品 CAD 图中几何信息的认证。1997 年

OHBUCHI 等[4]首次提出三维模型水印技术，这标

志着 CAD 数字水印技术的开端。起初发表的算法

均是针对 CAD 图形的空域水印算法，主要包括

OHBUCHI等[4]提出的基于模型属性修改的水印算

法以及 ICHIKAWA 等[5]提出利用多边形网格中的

表示冗余嵌入水印的若干算法。在工程图的数字

水印技术方面，陈永府等[6]提出一种非盲检测算

法，通过采用微小扰动法，在工程图的编码冗余

信息中嵌入水印，以抵御图元的增删等操作。彭

飞等 [7]提出一种采用改进量化索引调制的二维

CAD 工程图小波域可逆水印算法，其对图形平移、

旋转、均匀缩放等攻击具有鲁棒性，但不能够抵

抗实体增删的攻击。目前对于工程 CAD 图拓扑关

系完整性认证的研究不多，SU 等[8]基于半脆弱盲

水印技术解决了管道等轴测图纸的拓扑完整性问

题，对局部相似变换和缩放操作具有鲁棒性。 

基于哈希的完整性认证主要针对机械产品

CAD 的几何信息。文献[9]用三维模型的鲁棒哈希

算法将三维模型分割为子网格，并对其进行拉普

拉斯-贝尔矩阵分解，并由此获得子网格的哈希值，

该算法对高斯噪声、缩放、旋转等常见攻击具有

鲁棒性。文献[10]基于三维模型的高比表面积作为

特征，参考表面进行归一化处理，并通过二值化

生成二进制的哈希值，该算法优点在于对拓扑的

攻击具有鲁棒性。在机械产品 CAD 领域，文献[11]

提出一种矢量数据哈希算法，其基于随机矩阵和

高斯混合模型，利用 CAD 图中折线曲率作为哈希

的特征值，算法具有唯一性、安全性和鲁棒性。 

综上所述，目前对于 CAD 图完整性验证的研

究主要针对机械产品 CAD 图的几何信息展开，而

对于工程 CAD 拓扑关系完整性验证的工作比较匮

乏。并且，基于数字水印技术的完整性验证技术，

需要在模型中嵌入水印，这会对数据的原始信息

造成或多或少的影响；哈希技术相对于数字水印

技术，不用修改原始的模型数据，而是用哈希值

表达工程 CAD 模型的内容特征。在工程 CAD 中

引入哈希进行拓扑关系的完整性认证需要考虑哈

希算法的选择、不变特征的提取等问题。其中最

为困难的是如何提取工程 CAD 图的拓扑特征，因

为得到的拓扑特征还需要同时满足鲁棒性、脆弱

性和安全性的要求。 

针对工程 CAD 图拓扑关系完整性认证问题，

本文提出一种基于哈希的完整性认证技术。通过

以工程 CAD 图中部件之间的拓扑连接关系为特

征，采用 LTQP 算子量化拓扑特征，将组件进行分

类，提取 LTQP 算子进行离散余弦变换(discrete 

cosine transform，DCT)生成工程 CAD 图的哈希序

列，按照分类比实现对哈希序列最终拓扑关系的

完整性认证。 

1  基于局部二值模式的拓扑特征提取 

工程 CAD 图的拓扑特征提取是生成哈希算法

的核心所在。特征向量需要对改变工程 CAD 图的

拓扑关系的恶意攻击具有较强的敏感性，同时在
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常规的不影响拓扑关系的情况下，对组件几何信

息进行编辑 (旋转、平移等 )操作具有一定的鲁   

棒性。 

1.1  拓扑图构建 

为了提取工程 CAD 图的拓扑特征，首先需要

对图纸组件进行量化。工程 CAD 图中各组件具有

标准的图形，这些图形均符合相关的国家和行业

标准，因此，可以根据图形库和各行业的专业知

识来预先对组件进行分类，并对组件进行统一编

码以解决图形表达的异构性。本文以流程工厂

CAD 为例，将图纸中的组件编码位数定为 3 位，

其中首位是图纸模型的基本元素，包括设备、管

件元件和建筑构件等基本构件，第 2、3 位为每一

大类细分后的子项。例如，节流阀属于基本元素

中元件的阀门类，元件编号为 1，阀门类的编号为

1，节流阀在阀门类的下属编码为 8，所以节流阀

的编号为 118。 

拓扑图用来描述组件间的连接关系，通过提

取组件间的拓扑关系能够得到工程 CAD 图的拓扑

图(图 1)，其中图 1(b)结点中的数字代表组件的编

码值，边代表组件之间拓扑相连。 

 

 
 

(a) 工程 CAD 图的局部拓扑图 
 

 
 

(b) 量化后的组件拓扑图 

 

图 1  工程 CAD 图的局部及其量化后的拓扑图 

 

1.2  基本 LBP 算子 

LBP 算子是一种用来描述图像局部纹理特征

的算子。其首先由 OJALA 和 HARWOOD[12]提出，

LBP 算子具有旋转不变性和灰度不变性等显著的

优点，可提取图像局部的纹理特征，因此常用于

纹理分类、人脸识别等领域。 

基本 LBP 算子[13]是对图像中的每一个像素的

3×3 窗口进行操作，以该窗口的中心像素的灰度值

为阈值，将中心像素与 8 邻域内的像素灰度值进

行比较，其值大于中心像素则记为 1，否则为 0，

如式(1)所示 

1, 0
( ) =

0, 0

x
s x

x



 ≤

            (1) 

由此得到一个 8 位二进制数，并将其转换成

十进制数就可以得到该窗口的 LBP 值。基本 LBP

算子定义为 
7

0

( , ) = ( ) 2i
c c i c

i

LBP x y s g g


         (2) 

其中， cg 为局部区域的中心像素的灰度值； ig 为

中心像素领域的第 i 个采样点的灰度值。 

一个基本的 LBP算子的计算原理如图 2所示。

图 2 是一个中心像素灰度值为 63 的 3×3 的窗口，

中心像素与其 8 邻域像素灰度值作差的结果为

(–19,15,29,27,19,11,–2,–31)，根据式(1)得到系数向

量为(0,1,1,1,1,1,0,0)，处理得到一个 8 位的二进制

数“01111100”，最后将这个二进制数转换成十进制

数结果为 124，即中心点处像素的 LBP 值为 124。 

 

 
 

图 2  基本 LBP 算子示意图 

 

1.3  LTQP 算子 

基于 LBP 算子，本文提出了一种基于拓扑特

征的 LTQP 算子。LTQP 算子是以工程 CAD 图中

的组件编码值为阈值，并将其与有拓扑连接的组

件编码值相比较而生成的。LTQP 算子定义为 

0

( ) = ( )
n

i c i c
i

LTQP x s t t t t


          (3) 

1, 0
( ) =

2, 0

x
s x

x


 

≤
            (4) 

其中， ct 为中心组件的编码值； it 是与 ct 有拓扑连

接的组件编码值；n 是与 ct 拓扑连接的组件数。如

果拓扑连接的组件编码值大于中心组件编码值，

则记为 2，否则记为 1。求中心组件编码值与其拓

扑连接的组件编码值差的绝对值，并将其绝对值
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与阈值化后的值(1 或 2)相乘，最后相加得到中心

组件的 LTQP 值。 

LTQP 算子的计算原理如图 3 所示。图 3 是一

个中心组件编码值为 140 的拓扑图，中心组件编

码值与各拓扑连接组件的编码值的差的结果为

(8,–12,–15,136) ， 根 据 式 (4) 得 到 系 数 向 量 为

(2,1,1,2)，最后根据式(3)进行求和得到编码 140 的

组件的 LTQP 算子值为 307。LTQP 算子采用 2 值

编码的求和方式，尽可能地保留了中心组件和拓

扑连接组件之间的编码关系，当组件发生改变时，

LTQP 值也能够随之变化。 
 

 
 

图 3  改进 LBP 算子示意图 
 

2  哈希值的生成与校验 

2.1  基于离散余弦变换的哈希值生成 

本文算法通过对提取的各组件 LTQP 值按照

组件编码进行分类，并建立每类组件的 LTQP 值矩

阵；然后对每一类的矩阵进行 DCT 变换；最后对

变换后的系数进行处理，生成每类矩阵的哈希序

列。具体步骤如下： 

(1) 计算工程 CAD 图中每个组件的 LTQP 算

子值。 

(2) 将工程 CAD 图中的组件按照其组件编码

的首位数字分成 5 类(1–2,3–4,5–6,7–8,9)。 

(3) 将每类中组件的 LTQP 值按其编码值的大

小依次放入 n×n 的矩阵块中，n 通过式(5)来确定 
2 2( 2) , = 2 , = 1,2,n N n n k k  ≤      (5) 

其中，N 为该类组件的总数；n2 为最接近 N 的偶

数平方值。该 n×n 的矩阵如式(6) 

11 12 1

21 22 2

1 2

( , ) =

n

n

n n nn

a a a

a a a
i j

a a a

 
 
 
 
 
 





  



f          (6) 

其中，aij 为组件的 LTQP 算子值，根据其组件编码

值的大小按照行优先的方式依次排放入 n×n 的矩

阵中，若出现组件编码值相同时，则根据拓扑连

接的组件编码值的大小进行排列。当组件数不足

n2 时，用 0 补齐。 

(4) 利用DCT变换将处理后的拓扑关系LTQP

值从空间域变换到频率域。DCT 变换式[14]为 

1 1

0 0

1 1

0 0

2 (2 1) (2 1)
( , )cos cos

2 2
( , ) =

1
( , ) , = = 0

n n

i j

n n

i j

i u j v
f i j

n n n
F u v

f i j u v
n

 

 

 

 

     
  

   


 
 
  



  

(7) 

其中，u 和 v 表示 DCT 变换后矩阵的位置； ( , )F u v

表示拓扑关系块的频率系数值； ( , )f i j 表示每个组

件的 LTQP 算子值。当 u 和 v 不同时为 0，表示变

换域的高频部分，也称为交流系数。当 u=0 且 v=0

时，F(0,0)表示变换域中的低频成分，也称为直流

系数，其物理意义是 n×n 拓扑关系块中所有元素

均值的 n 倍。 

(5) 对 5 类矩阵块进行 DCT 变换后的频率系

数进行处理。若矩阵块中 n<4，则将 F(u,v)用 0 补

齐成 4×4 的矩阵块，若 n≥4，取 F(u, v)左上角 4×4

的小块。将这 5 个 4×4 小块中的频域系数分别按

照行优先的方式组成长度为 16 的一维向量 Ai，

i=1,2,···,5。 

(6) 利用 Logistic 方程作为混沌序列发生器进

行加密，Logistic 方程[15]如式(8) 

1 = (1 ), 3.5699 4, 0 1n n n nx x x x        (8) 

利用该公式计算得到长度为 16 的一维向量

M，将 M 中的对应位置的值与向量 iA中对应位置

的值相乘，得到 5 个加密后的向量 iA ，向量中的

数据类型为浮点数。 

(7) 对于向量 iA 中的每个分量，本文算法对浮

点数进行处理，根据国际标准 IEEE 754 将浮点数

用 32位二进制数表示。设置 32位的二进制密钥K，

其中 16 位为 1，另 16 位为 0,1 代表有效位，0 代

表无效位。将向量 iA 中的二进制数用 32 位密钥 K

加密，保留下密钥 K 中 1 对应的位置的数组成一

个新的 16 位的二进制数。转换后每个矩阵块共有

16×16=256 位二进制哈希码，将这些哈希码按照组

件种类分类的顺序依次相连，最后得到共 256×5= 

1280 位二进制数的哈希序列。 

2.2  哈希值的校验 

在拓扑校验阶段，获得待检测图纸后对组件

按相同规则编码并计算 LTQP 算子，然后将组件分

类，对每类组件的 LTQP 算子进行 DCT 变换后得

到待检测工程 CAD 图的哈希序列。将得到的 1 280

位哈希序列按照每 256 位分隔，得到 5 段哈希序
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列，每段序列对应 1 类组件。通过分别比对原始

工程 CAD 图与待检测图纸的 5 个哈希序列，计算

哈希码间的汉明距离 idis  

16 16

0

= , = 1,2, ,5i m m
m

dis h h i




       (9) 

其中， mh 和 mh 分别表示两张工程 CAD 图中对应类别

组件的哈希码。设定阈值 T，当 idis T 时，则认为

工程 CAD 图中第 i 类组件中的拓扑连接发生篡改。 

3  实验与分析 

以流程工厂 CAD 为例，选择 3 类 PID 图进行

实验。第 1~3 类图纸中组件数分别在 50、100、200

件左右。每类工程 CAD 图包含 20 张图纸，对这

些图纸进行几类常见的局部的缩放、旋转的非恶

意操作以及增加、删除和替换等恶意拓扑攻击操

作来检验算法的性能。本文算法中 Logistic 方程的

初始值 x0=0.6，μ=3.9625，密钥 K 取 32 位数中的

奇数位置为 1。分别从算法的唯一性、安全性、鲁

棒性和脆弱性来验证实验结果。 

3.1  唯一性 

具有相似拓扑关系的两张工程 CAD 图，会生

成不同的二值哈希序列。如果哈希序列之间的距

离大于一定的阈值，就认为这两张工程 CAD 图的

拓扑连接关系不同。本文算法对 60 张工程 CAD

图纸进行实验，得到 60 组哈希序列，并对其进行

匹配。利用组合式(10)得到 1 770 个结果，匹配直

方图如图 4 所示。 

!
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!( )!
n
m

m
C m n

n m n
      (10) 

 
 

图 4  哈希序列匹配直方图 
 

从图 4 可以看出，该结果基本服从高斯分布，

高斯分布的方程[16]为 

2

2

1 ( )
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
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 
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       (11) 

经过拟合得到 = 70.3 , = 10.6 。根据直方

图，取临界阈值 T 为 20，根据式(11)计算拓扑关系

的哈希序列的冲突率为 51.289 10 。在 10–5 的数量

级，表明 10 万张工程 CAD 图可能出现相同的哈

希序列。因此，当工程 CAD 图中某一类哈希序列

的汉明距离大于 20 时，认为该类的拓扑关系发生

篡改，可以保证拓扑关系特征的唯一性。 

3.2  安全性 

安全性是哈希算法的一个重要特性，本文算

法的安全性取决于密钥 K 以及混沌序列的应用。

本文从两方面对算法的安全性进行了实验验证： 

(1) 修改密钥 K 中有效位 1 的位置后，将生成

的哈希序列与原图纸的哈希序列比较，哈希距离

大于设定的阈值 20； 

(2) 取 Logistic 方程的 μ为 3.962 5 和 3.963 0，

分别对选取的 20 张工程 CAD 图纸进行哈希匹配，

计算得到的汉明距离均大于阈值 20。 

因此，在不能同时知道密钥 K 与 μ 的取值情

况下无法得到正确的哈希序列，所以本文提出的

算法能够满足工程 CAD 图拓扑关系哈希算法的安

全性要求。 

3.3  鲁棒性 

本文算法通过提取工程 CAD 图的拓扑图后

进行后续处理。在受到非恶意的几何操作之后，

其拓扑连接关系不会被破坏，提取的拓扑图也将

保持不变，根据图纸中的拓扑图生成的 LTQP   

算子也不会发生变化。在此基础上进行离散余弦

变化后生成的哈希序列不会改变。因此算法对旋

转、平移和缩放等保拓扑不变的几何操作具有鲁   

棒性。 

图 5 是对图 1(a)中的组件进行旋转、平移操作

后对拓扑图结果影响的实例。 

图 5 中的组件发生了几何位置的变化，但其

拓扑图未发生改变，因此每个组件的 LQTP 算子值

保持不变，由其推导生成的哈希值结果也不会发

生变化。 

本文对 20 张实验图纸进行保拓扑关系不变的

旋转、平移和缩放操作。测试结果显示本文算法

误判率为 0，由此证明本文算法对工程 CAD 图的

保拓扑的几何操作具有鲁棒性。 
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(a) 将矩形框内的组件进行旋转后的 CAD 图 

 

 
 

(b) 修改前后的拓扑连接图 
 

图 5  对虚线框内组件进行旋转平移操作后的 CAD 图及 

生成的拓扑连接图 

 

3.4  脆弱性 

本文算法对组件常见的增加、删除和替换等

拓扑恶意攻击具有脆弱性。 

3.4.1  组件删除及组件间拓扑连接的删除 

这种攻击是通过删除工程 CAD 图纸内的组件

或组件之间的拓扑关系来实现的。当组件或其拓

扑连接发生删除时，相应组件的拓扑关系就将发

生改变，所生成的 LTQP 算子值也随之变化，由此

引起矩阵块的变化，最终影响到 DCT 变换后生成

的哈希值。通过计算哈希值之间的距离就可以判

定图纸的拓扑关系发生了改变。图 6 为对图 1(a)

进行删除攻击后 LTQP 算子的影响实例。 

图 6中组件编码左上角为该组件的LTQP算子

值。以编号为 257 的组件为例，当删除与其拓扑

相连的组件 346 时，其 LTQP 算子值从 422 改变为

134，根据算子值生成的拓扑矩阵块也会发生改

变，哈希序列也随之发生改变。因此本文算法对

删除操作具有脆弱性。 

3.4.2  组件增加及组件间拓扑连接的增加 

这种攻击是通过增加工程 CAD 图纸内的组件

或组件之间的拓扑关系完成的。当增加组件或其

拓扑连接时，拓扑关系发生改变，导致 LTQP 算子

值变化，最终影响到 DCT 变换后生成的哈希值。

通过计算哈希序列之间的距离就可以判定图纸的

拓扑关系发生了篡改。图 7 为对图 1(a)进行增加攻

击后 LTQP 算子的影响实例。 
 

     
 

 

(a) 删除矩形框内的组件或拓扑            (b) 原工程 CAD 图的            (c) 删除操作后得 

连接后的 CAD 图                         拓扑连接图                     到的拓扑图 
 

图 6  删除操作后的 CAD 图及删除前后的拓扑图 

 

     
 

(a) 增加矩形框内的组件或拓扑             (b) 原工程 CAD 图的          (c) 增加组件或拓扑关系 

连接后的 CAD 图                         拓扑连接图                   得到的拓扑图 

 

图 7  增加操作后的 CAD 图及增加前后的拓扑图 
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图 7 组件编码左上角为该组件的 LTQP 算子

值。以编号为 257 的组件为例，当增加与其拓扑

相连的组件 232 时，其 LTQP 算子值从 422 改变为

325，根据算子值生成的拓扑矩阵块也发生了改

变，哈希序列也随之发生改变。因此本文算法对

增加操作具有脆弱性。 

3.4.3  组件替换 

组件的替换可以看作是将原连接组件删除，

然后加入并连接新的组件。因此，替换操作可认

为是增加和删除攻击的组合。虽然该类攻击不会

对提取的拓扑图的结构发生改变，但是拓扑连接

的组件编码发生了变化，因此也会导致 LTQP 算子

发生改变，从而引起哈希序列发生改变。 

为了测试算法对于拓扑攻击的脆弱性，对工

程 CAD 图纸进行 3 种攻击实验，其中第 1 组为组

件删除；第 2 组为组件的增加；第 3 组用新的组

件去替换原图纸的组件。利用本文算法对图纸进

行拓扑连接的完整性认证，并测试算法的攻击定

位能力，结果见表 1，其中 A 类图纸组件数为 50，

B 类 100，C 类 200。 
 

表 1  拓扑攻击实验结果(%) 

常见攻击 A 类图纸 B 类图纸 C 类图纸 

删除组件 96.1 97.3 97.5 

增加组件 96.9 97.8 97.4 

替换组件 96.4 96.2 96.6 
 

从表 1 可知，本文算法对组件的增删和替换

等改变拓扑攻击的检测定位的成功率均在 96%以

上，证明算法能够满足工程 CAD 图拓扑连接的完

整性认证的要求。分析漏检的原因有 3 个： 

(1) LTQP 算子采用绝对值求和的计算方式，

这会导致发生拓扑攻击后不同组件的 LTQP 算子

的结果会出现相同的情况； 

(2) 每类矩阵块 DCT 变换后进行归一化时舍

弃了一些数据，这将导致计算误差； 

(3) 将浮点数转换为二进制数时只保留了 16

位，可能会出现浮点数变化，但是所取相应位置

的二进制没有改变从而导致漏检。 

4  结  论 

本文提出了基于 LBP 算子的特征提取的哈希

算法来解决工程 CAD 图中拓扑关系的完整性认证

问题。通过实验表明，该算法简单，提取的 LTQP

特征对常规的保拓扑的几何操作具有鲁棒性，对

影响拓扑关系的增加、删除和替换操作具有脆弱

性，能够区分一般操作与恶意攻击；同时本文的

算法还具有唯一性和安全性。提出了组件分类编

码的思想，当组件中的拓扑关系发生改变时，可

以通过对相应种类组件的哈希序列的比对，从而

缩小校验的范围以实现拓扑攻击的定位。下一步

工作是研究在受到恶意拓扑攻击后能够精确定位

到拓扑关系发生改变的组件哈希算法。 
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