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摘  要: 拓扑信息是工程 CAD 图的核心, 其完整性直接影响着工程设计的效率和质量. 针对二维异构工程 CAD 图

的拓扑完整性认证问题, 提出一种基于半脆弱数字水印技术的通用拓扑校验算法. 首先根据对象间的连接关系构造

拓扑图, 并对各对象进行统一编码, 实现异构图纸拓扑关系的统一描述; 然后根据拓扑图建立对应的拉普拉斯矩阵, 

利用拉普拉斯谱计算各对象的拓扑特征值; 最后将拓扑特征值嵌入到各对象的几何不变量中. 该算法通过比较提取

的特征值序列与对象当前的拓扑特征值来验证其拓扑完整性. 理论分析和实验结果表明, 文中算法对于全局和局部

相似性变换、拷贝、镜像和文件格式转换等非恶意操作具有较强的鲁棒性, 同时对于各种恶意拓扑攻击具有精确的

定位能力, 可以广泛应用于各种工程 CAD 领域. 
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Abstract: Topology information plays the most important role in engineering CAD drawings. The efficiency 

and quality of engineering design often depend on the topology integrity of drawings. This paper proposes a 

general topology authentication algorithm, which is inspired by the semi-fragile watermarking scheme, to 

verify the topology integrity of heterogeneous engineering CAD drawings. Topology graph is firstly built 

according to the topology relation among objects with uniform codes. Then, the Laplacian matrix is con-

structed and its Laplacian spectrum is computed to generate topology feature values. These values are then 

embedded into the geometric invariants of objects. Topology integrity verification is achieved through com-

paring the extracted binary values with the topology feature values computed according to the current to-

pology relation. Theoretical analysis and experiments have demonstrated that the proposed scheme can not 

only detect and locate malicious topological modifications, but also yield strong robustness against various 

topology-preserving modifications, such as global and local similarity transformations, copying, mirroring 

and file format converting. It’s believed that the proposed scheme is a general algorithm and applicable to 

various kinds of heterogeneous engineering CAD drawings in industry practices. 
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图纸是工程 CAD 设计的重要成果, 其内容的

完整性直接影响着设计审核和工程施工 . 根据设

计对象的不同, CAD设计可以分为产品 CAD和工

程 CAD. 产品 CAD(如机械 CAD)偏重产品细节, 

侧重造型技术及几何处理算法. 工程 CAD(如工厂

CAD), 又称 AEC(architecture, engineering, con-

struction), 偏重设计对象的宏观结构和拓扑信息

描述[1-2]. 为了提高设计效率, 工程 CAD 的设计模

式已经由传统的串行或者半并行模式向多设计团

队、多专业参与, 跨地域、分布式的协同设计模式

转变[3]. 由于工程 CAD 涉及专业面广, 参与人员

多, 有时还会涉及不同单位之间的合作, 所以, 工

程 CAD图在设计和传输过程中容易被有意或无意

地修改 , 导致其内容完整性难以鉴别 [4-5]. 因此 , 

开展针对工程 CAD 图内容完整性认证的研究, 对

于防止图纸被恶意篡改或破坏, 保障工程 CAD 设

计、校审、出图和施工工作的顺利进行十分重要和

日益迫切[6]. 

拓扑信息是工程 CAD 图的核心和重点. 工程

CAD 图主要由各种对象根据一定的约束关系组合

而成; 其内容主要包含几何信息、工程属性和拓扑

信息. 几何信息指对象的尺寸、图形、空间位置等; 

图形主要由直线、线段、圆、圆弧和面等基本图元

组成; 工程 CAD 图的绘制需要遵循和符合行业及

相关国家标准的规范要求 . 为了规范设计和提高

效率, 工程 CAD设计软件普遍建立了专用图形库. 

工程属性主要包括工程约束和材料等信息 , 拓扑

信息用来描述对象间的连接关系. 在工程 CAD 领

域, 拓扑信息至关重要且最复杂, 是模型的核心所

在 [7-9]. 设计人员在建模时, 将大量设计约束隐含

于对象的连接与匹配之中. 以工厂 CAD 为例, 不

仅要描述构件间的连接关系 , 还要描述具体的连

接端口. 只有满足管径、端面类型等约束的端口才

能相互连接; 这些约束是自动生成各类工程图表

的基础. 因此, 对象间拓扑关系的建立与维护是建

模的关键问题[10]. 这和面向机械设计的传统 CAD

建模有着明显的不同. 所以, 拓扑信息应该是工程

CAD图内容完整性认证的主要对象. 

然而, 到目前为止, 对于二维工程 CAD 图拓

扑信息完整性认证问题的关注较少 [6]. 现有针对 

CAD 图完整性认证和版权保护的工作主要集中于

产品 CAD领域, 研究重点集中在 CAD图的几何信

息方面. 解决这类问题主要有 2种技术途径: 数字

水印技术和感知哈希技术 . 数字水印技术通过在

待保护对象中嵌入水印信息 , 实现对象的版权保

护和内容完整性认证[11-16]. 其中, 半脆弱数字水印

技术不仅能抵抗非恶意操作以达到版权保护的目

的, 还能识别和定位各种恶意修改操作、验证内容

的完整性 . 感知哈希技术通过提取表征对象内容

的特征产生哈希码 , 并利用安全信道将该哈希码

传输到接收端; 接收方通过同样的方法提取接收

信息的哈希码, 并同接收的哈希码进行比较, 确定

内容的完整性[17]. 这 2种技术近年在图像、视频、

音频和图形等领域的应用中取得了较大进展[18-20]. 

1) 二维 CAD图几何信息版权保护 

文献[12]提出一种基于 k-means++的 CAD 图

鲁棒水印算法, 它利用 k-means++算法将目标物体

分组 , 然后将水印信息嵌入到每组的几何分布之

中. 文献[13]提出一种基于实体替换与小波均值的

二维工程图盲水印算法 , 通过将图中的直线实体

替换为多段线 , 对变换后的多段线顶点坐标进行

二维小波变换 , 并在小波系数中嵌入水印 . 文  

献[14]提出一种基于差值扩大法的二维工程图可

逆水印算法 , 其通过修改线段端点的坐标来嵌入

水印信息. Lee 等[17]针对 CAD 图矢量数据提出一

种哈希算法 , 它利用随机投影法对图中折线的曲

率进行投影来提取特征值 , 并利用二值化方法生

成最终的哈希码. 

2) 二维 CAD图几何信息完整性认证 

文献[15]提出一种面向工程图版权保护和修

改定位的半脆弱水印算法 , 通过将水印嵌入具有

全局特性的属性比值中 , 并对水印和图元对进行

关联处理, 实现局部攻击的识别和定位. Peng等[11]

提出 2种基于直方图平移的可逆数字水印算法, 利

用邻接坐标或相对相位的相关性建立差分直方图, 

基于直方图平移嵌入水印信息 , 实现几何信息完

整性认证. Wang 等[16]提出一种针对二维向量图的

可逆脆弱水印算法 , 其具有较好的透明性和安全

性, 但是对于攻击操作的定位能力有待提高. 

3) 二维工程 CAD图拓扑信息完整性认证 

文献 [6]提出一种针对二维等轴测投影图

(isometric drawing, ISO)拓扑完整性认证的数字 
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水印算法 , 它利用实体句柄生成各对象的拓扑连

接信息和几何不变量 , 并将这些信息作为水印嵌

入到几何不变量中 , 实现图纸拓扑信息的完整性

认证; ISO图是工厂 CAD设计中的一种二维图纸. 

本文在基于数字水印技术的二维 CAD图几何

信息版权保护和完整性认证工作的启发之下 , 提

出一种基于半脆弱数字水印技术的二维工程 CAD

图拓扑完整性认证算法 . 本文算法根据对象间的

拓扑连接关系构造拓扑结构图 , 并对对象进行编

码, 实现异构图纸的统一抽象描述; 通过建立拓扑

结构图的拉普拉斯矩阵 , 实现对象拓扑特征值的

计算和提取. 本文算法利用数字水印技术, 将对象

的拓扑特征值嵌入到该对象的几何不变量中 , 实

现图纸拓扑关系的完整性认证.  

1  拓扑信息完整性校验算法 

1.1  算法概述 

本文算法分为 2部分: 拓扑特征值嵌入和拓扑

信息校验. 对于工程 CAD图中的每个待保护对象, 

首先提取它的拓扑特征值并作为水印信息; 然后构

造该对象的几何不变量作为水印载体; 最后将特

征值嵌入载体中实现对象拓扑关系的保护. 在校验

时, 首先从对象几何信息中提取水印信息; 然后根

据对象当前拓扑信息计算拓扑特征值; 最后通过

对比这 2种特征值实现对象拓扑信息完整性的校验. 

待保护对象通常是指组成工程 CAD图的所有

几何对象 . 由于本文拓扑完整性校验是通过在对

象几何信息中嵌入拓扑特征值实现的, 因此, 该对

象需要具备一定的几何复杂度(如包含一定数量的

顶点), 以便于构造几何不变量作为水印载体. 

1.2  拓扑特征提取 

拓扑特征提取的目的是为了将待保护对象与

其连接对象之间的拓扑关系映射为唯一的特征值

(也称为拓扑水印). 该特征值取决于对象类型及其

之间的连接关系, 其对于各种保拓扑操作(在保证

对象间拓扑关系不变的前提下 , 对对象几何信息

进行的各种编辑操作)具备强鲁棒性. 

1.2.1  对象编码 

对象编码是赋予每种对象一个唯一的编码值. 

在工程 CAD 领域, 由于设计阶段和标准的不同, 同

一对象可能存在多种不同的图形描述方式. 为了解

决图形表达的异构性, 本文首先对工程 CAD 图的

各类对象进行统一编码. 由于工程 CAD软件配有专

门的图形库, 因此, 可以根据图形库和各行业的专

业知识, 对所有对象进行分类, 再统一编码. 以流程

工厂 CAD 为例, 首先将对象分为设备、元件和建筑

构件 3 大类, 然后再对每一大类进行细分. 例如, 元

件可以细分为管子、管件、阀门等. 最后, 根据分类

级别数给每种对象设计一个唯一的 cm 位编码值. 

1.2.2  拓扑图构造 

拓扑图用来描述对象间的连接关系 , 是一种

无向加权图. 在工程 CAD领域, 不同 CAD软件所

采用的拓扑描述方式可能不同 . 常见拓扑描述方

法主要有 2种: 基于连接点和基于对象存储顺序的

拓扑关系描述[8]. 这些描述方法或依赖对象句柄建

立对象间的拓扑关系 , 或利用对象间的存储顺序

来维护它们之间的连接关系 . 为了提高算法通用

性, 本文根据各类工程 CAD 图采用的具体拓扑建

模方式获取对象间的拓扑关系 , 并建立统一的无

向加权图G . 

拓扑图 ( , )G V E 是一个点集为 1 2{ , , ,V v v   

}nv , 边集为 {( , ) | , }i j i jE v v v v V  的无向加权图 . 

其中, iv 表示工程 CAD 图中的待保护对象, ( )id v

为点 iv 的度 , 边 ( , )i jv v 表示对象 iv 和 jv 相连 , 其

权值记为 

 c c210 10m m
ij i jw C C      (1) 

其中, iC 和 jC 分别为对象 iv 和 jv 的编码值; cm 为

对象编码的位数. 为了保证权值 ijw 的唯一性, 式

(1)中要求 i jC C≤ . 本文利用式(1)将具有连接关系

的对象进行编码 , 以量化的形式描述对象间的拓

扑连接关系 , 从而克服不同图纸在几何和拓扑表

达上的差异性.  

1.2.3  拓扑特征值计算 

对于每个顶点 iv , 首先构造其子图 ( ,
i iv vG V  

), { } { | ( , ) }, {( , ) |
i i iv v i j i j v i j j iE V v v v v E E v v v v   

}
ivV ; 然后建立图

ivG 的拉普拉斯矩阵 ( )
ivGL , 利

用 ( )
ivGL 的拉普拉斯谱计算对象 iv 的拓扑特征值. 

对于具有 k个顶点的子图
ivG , 其拉普拉斯矩

阵定义为 ( ) ( ) ( ) ( )
i i iv ij k k v vG l G G  L D A , 其中

( ) ( )
iv ij k kG d D 为图

ivG 的度对角矩阵 , ( )
ivG A  

( )ij k ka  为图 ivG 的邻接矩阵; 矩阵元素分别为 

( ),

0,
i

ij

d v i j
d

i j

 
   

, 
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, ( , )

0, ( , )

ij i j
ij

i j

w v v E
a

v v E

    
. 

那么矩阵 ( )
iv k kG L 的元素 ijl 可以表示为 

( ),

, ( , )

0, else

i

ij ij i j

d v i j

l w i j v v E


    


. 

为了保证矩阵 ( )
ivGL 的唯一性 , 本文根据图

ivG 中各对象编码值的大小, 将它们按照升序排列; 

然后再建立对应的度对角矩阵 ( )
ivGD 和邻接矩 

阵 ( )
ivGA . 根据拉普拉斯矩阵的性质可知, ( )

ivGL

是个 k 阶的对称半正定矩阵 , 具有 k 个非负的实 

数特征值 [21]. 不失一般性 , 假设它们按照从大到

小的顺序排列为 1 2 0( ) ( ) ( )
i i ik v k v vG G G    ≥ ≥ ≥ ; 

矩阵 ( )
ivGL 的所有特征值也称为图

ivG 的拉普拉  

斯谱. 

在求取图
ivG 的拉普拉斯谱之后, 本文利用 

 w sel 1 w

sel 0 w

{ } ( ( ), , )

    ( ( ), , )
i

i

i n k v

v

w F G n K

F G n K




  

 (2) 

提取 wn 位的二进制序列
w

{ }i nw , 将其作为对象 iv

的拓扑特征值. 其中, 函数 sel ( , , )wF f n K 实现在密

钥 K 的控制下, 从浮点数 f (用 IEEE-754双精度浮

点数格式表示)的尾数位中提取 wn 位的二进制序 

列; ⊕为异或运算. 

如图 1 所示, 本文以一幅简单的工程 CAD 图

为例, 说明对象 4v (专业名称为“三通”)拓扑特征值

的计算过程. 图中 7 个对象 1 7( , , )v v 通过不同的

连接线(管子)相连. 首先根据对象间的连接关系构

造拓扑结构图 G和对象 4v 对应的子图
4vG , 然后

建立
4vG 的拉普拉斯矩阵, 最后根据其拉普拉斯谱

生成对应的拓扑特征值. 

 

 
 

图 1  对象拓扑特征值计算示意图 

 

1.3  载体构造 
本文根据待保护对象的几何信息选择和构造

几何不变量, 并将其作为拓扑特征值的嵌入载体. 

几何不变量对于非恶意操作必须具备较强的鲁棒

性, 能够保证嵌入信息的完整性和安全性. 常用几

何不变量主要有角度比值、距离比值和面积比值根

据待保护对象特点 , 本文选择距离比值嵌入水印

信息. 

首先, 利用对象顶点数据, 按照下列规则构造

和选择合适的三角形 . 假设组成对象的所有二维

顶点数据的集合为 1 2{ , , , }nP p p p  ; 其中 , 

{ , }i ix iyp p p , n为顶点数量 . 基于顶点集合 P , 

构造所有可能的三角形集合 1 2{ , , , }mT t t t  ( m为

三角形数量), 且
1i it tA A


≥ ; 其中
it

A 表示 it△ 的面

积 . 本文从三角形集合 T 中选择最大面积的

1t△ ( )a b cp p p△ 作为嵌入对象. 

然后 , 对于 a b cp p p△ , 设 { , , }a b cP P p p p   , 

cp 为 P的几何中心 , c 1

| |
i

i
p P

p p
P 


  . c| |ap p , 

c| |bp p , c| |cp p 分别表示 cp 到 a b cp p p△ 3 个顶点

的距离, 且假设 

 c c c| | | | | |a b cp p p p p p≥ ≥  (3) 
cmax{| |},

a b cp p p i iR p p p P   为 P中各点到 cp 距

离的最大值. 本文选择距离比值 c| | /
a b ca p p pr p p R

作为水印嵌入载体, 如图 2所示. 其中, ap 称为水

印嵌入点, bp 和 cp 称为 a b cp p p△ 的标记点. 由于

距离比值具有平移、旋转和缩放不变性, 因此, 在

距离比值中嵌入拓扑特征值对于非恶意操作具有

较强的鲁棒性. 
 

 
 

图 2  载体构造和标记示意图 

 

1.4  特征值嵌入 
本文通过将拓扑特征值嵌入待保护对象的几

何不变量中 , 实现对象拓扑连接关系的保护和  
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验证. 在 CAD 图中, 顶点坐标等属性值通常使用

IEEE-754 定义的双精度浮点数格式表示. 双精度

浮点数可以表示高达 16 位左右的有效数字, 而实

际应用中通常只需要 6 位有效数字[15]; 这给水印

信息的嵌入提供了一定的空间. 设
w

{ }i nw 为提取的

拓扑特征值即水印信息, c| | /
a b ca p p pr p p R 为构造的

几何不变量 , 掩码 maskB 是一组 wn 位二进制序列 ; 

其中, 0 代表无效位, 1代表有效位. 算法通过位替

换方法按照一定规则从 r的尾数部分选择 wn 位进

行替换, 具体过程如下: 

Step1. 首先从 r 的双精度浮点数表示中提取尾数

部分. 

Step2. 按照由高位到低位的顺序 , 将二进制水印

序列
w

{ }i nw 的每一位和掩码 maskB 中对应的有效位进行

与运算, 并将结果写入到该有效位对应的尾数位中, 得

到嵌入水印后的值
c| |

a b c

a

p p p

p p
r

R


  , 如图 3a所示. 

 

 
 

图 3  拓扑特征值嵌入和提取示意图 

 
Step3. 得到 r之后, 算法通过调整水印嵌入点 ap

的坐标, 实现拓扑特征值的嵌入; ap 为 ap 调整之后的

坐标. 算法通过沿着矢量 c
ap p 的方向移动点 ap , 使其满足

c c
c c c

c c
| | ,

| | | | a b c

a a
a a p p p

c c

p p p p
p p p p p r R

p p p p
          从而

实现水印信息的嵌入. 

1.5  载体标记 
为了在拓扑校验阶段 , 准确找到嵌入了拓扑

水印的三角形 , 需要对 a b cp p p△ 进行标记 , 使其

满足特定的约束条件. 

假设 c c
1 2| | / , | | / ,

a b c a b cb p p p c p p pr p p R r p p R   本

文通过调整标记点 bp 和 cp 的坐标, 使 a b cp p p△ 同

时满足约束条件 

 

c

1 1 1

c

2 2 2

| |
/

| |
/

a b c a b c a b c

a b c

a b c a b c a b c

a b c

a b c a b c

b
p p p p p p p p p

p p p

c
p p p p p p p p p

p p p

p p p p p p

p p
r r n

R

p p
r r n

R

R

  

  

 

 
        




         

  

(4) 

从而实现标记操作. 其中, 1n 和 2n  ; 
a b cp p p 为

a b cp p p△ 的量化步长;  为全局误差控制量; bp

和 cp为调整之后的坐标, 分别为 

c c
c c c

1c c

c c
c c c

2c c

| |
| | | |

| |
| | | |

a b c

a b c

b b
b b p p p

b b

c c
c c p p p

c c

p p p p
p p p p p r R

p p p p

p p p p
p p p p p r R

p p p p


        



         


(5) 

算法采取分别沿着矢量 c
bp p 和 c

cp p 的方向

调整 bp 和 cp 坐标的方式求解式(4). 可以看出, 随

着 1n 和 2n 的取值不同, 满足上述条件的点 bp 和 cp

也不唯一. 假设满足式(5)的 bp 和 cp的解的集合分

别为 bP 和 cP ; 为了降低标记操作导致的几何形变, 

可以通过如下方式求解 bp 和 cp的值, 即 

c c c c

c c c c

arg min , s.t.

arg min , s.t.

b b

c c

b b b b a
p P

c c c c a
p P

p p p p p p p p p

p p p p p p p p p





       



       


. 

标记后的 a b cp p p△ 满足 1r 和 2r 能被 a b cp p p 整

除 , 同时保持 c c c| | | | | |a b cp p p p p p ≥ . 在拓扑校

验阶段 , 可以通过这些约束条件寻找到被嵌入了

拓扑特征值的三角形载体. 

图 2 所示为载体构造和标记示意图. 图 2a 中

的 a b cp p p△ 为初始三角形 , cp 为 P的几何中心 . 

a b cp p p  △ 为嵌入了拓扑特征值并标记之后的三角

形, ap 为嵌入特征值后的坐标, bp 和 cp为标记后

的坐标点. 

1.6  拓扑认证 

对于已经嵌入拓扑特征值的工程 CAD 图, 算

法通过逐一校验其保护对象的拓扑完整性 , 实现

整幅工程CAD图拓扑完整性的认证. 主要步骤如下: 

Step1. 根据图纸中各对象的当前拓扑关系建立图

纸的拓扑结构图 , 并对图中每个保护对象执行 Step2~ 

Step6. 
Step2. 按照第 1.3 节的方法, 根据组成该对象的几

何顶点信息构造可能的三角形集合, 并按照面积从大到

小排列. 由于特征值嵌入和载体标记操作可能会导致三

角形面积发生变化, 而三角形集合中面积最大的三角形

不一定是之前嵌入了拓扑特征值的三角形; 因此, 需要
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依次从集合中选择三角形 , 找到同时满足式(3)(4)约束

条件的标记 a b cp p p△ . 

Step3. 计算 a b cp p p△ 对应的几何不变量 r   
c| | /

a b ca p p pp p R . 

Step4. 利用掩码 maskB , 从 r的尾数中提取嵌入的

水印信息 w , 如图 3b所示. 

Step5. 构造该对象对应的拓扑子图 , 利用式(2)计

算其对应的拓扑特征值 w . 

Step6. 采用归一化相关系数(normalized correction, 

NC)计算提取到的拓扑特征值 w和当前拓扑特征值 w

之间的相似度[11]. 如果 NC 1 , 说明该对象的拓扑信息

没有被修改 ; 否则 , 表明该对象的拓扑关系发生变化 . 

NC的计算公式为 

   

w

w w

1

0

1 1
2 2

0 0

NC

n

i i
i

n n

i i
i i

w w

w w




 

 








 
 (6) 

2  实验与分析 

为了验证算法的有效性, 本文以工厂 CAD 中

的 ISO 图、管道仪表流程图 (piping and instru-

mentation diagram, P&ID)和平立剖图 3种代表性的

异构二维工程 CAD图为例, 各选择 10幅图进行实

验. 图 4所示为 3种图纸的示意图, 图纸的数值精

度为 310 . 根据图形库中各对象的种类数将对象

的编码位数设 cm =4.  

本文使用 RMSE(root mean square error)[11]来

评估拓扑特征值的嵌入所引起的图形几何形变 , 

即
1

RMSE V V
N

  . 其中 , V 和V 分别表示原

始工程 CAD 图和嵌入了拓扑特征值的工程 CAD

图中相对应的顶点; N 为总的顶点个数. 此外, 本

文分别使用 RP 和 LT 来衡量算法的鲁棒性和攻击

定位能力, 即 
 

 
 

图 4  工程 CAD图示例 
 

 

x
R

e
L

t

M
P

M
M

T
M

 

 


 (7) 

其中, M 为图纸中总的保护对象数; xM 为嵌入拓

扑特征值能够被正确提取的总的对象数; tM 为被

恶意攻击的对象总数; eM 为正确检测出的被攻击

对象总数 . 这里所指的嵌入拓扑特征值能够被正

确提取是指提取的特征值和当前计算的特征值满

足式(6)约束. 可以看出, 比值 RP 越大, 说明算法

的拓扑校验能力越强; LT 值越大 , 算法的攻击定

位能力越强. 

本文讨论的图形编辑操作分为恶意操作和非

恶意操作 2大类. 恶意操作是指那些会改变对象间

拓扑连接关系的操作, 例如, 删除和增加对象、断

开连接等操作 . 非恶意操作是指在保证对象间拓

扑关系不变的前提下所进行的操作, 例如, 全局和

局部相似性变换(旋转、缩放、平移)、拷贝、镜像、

文件格式转换等. 需要指出的是, 由于工程 CAD

图设计的特殊性 , 本文所讨论的图纸编辑操作均

是针对图中对象级别的操作 , 而不考虑针对基本

图元的操作. 

2.1  参数讨论 

2.1.1  掩码 maskB  

掩码 maskB 的取值影响着算法的不可见性、鲁

棒性和安全性; 它是一组总长为 52 位的二进制序

列, 包含了 wn 位有效位‘1’. 

就不可见性而言, 在 wn 确定的情况下, 有效

位的位置越靠近高位 , 则特征值嵌入操作引起的

几何形变就会越大. 相反, 若有效位的位置越接近

低位, 则引起的几何形变就会越小. 本文以图 4a

所示 P&ID 图为例, 在特征值位数 w 8n  时, 计算

了有效位处在 maskB 中不同位置时对应的几何形变

程度, 结果如图 5a所示. 可以看出, RMSE值和嵌

入位置成一定的比例关系 . 随着有效位的位置越

接近低位, 算法的不可见性越强. 

就鲁棒性而言, 算法利用 maskB 将特征值嵌入 
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图 5  掩码 maskB 对不可见性和鲁棒性的影响( w 8n  ) 

 
到图纸中, 当对图纸进行诸如旋转、缩放和平移等

非恶意操作之后 , 理论上算法应该仍然能够准确

地从图纸中提取出相同的特征值. 然而, 在实际应

用中, 如果 maskB 的取值不当, 则容易导致算法在

拓扑校验阶段发生误判 . 这是由于浮点数运算的

不精确性所引起的[22]. 本文以图 4c 所示平立剖图

为例 , 在 w 8n  时 , 采用不同的 maskB 值 , 首先实

现拓扑特征值的嵌入 , 然后再对图纸进行上述各

种非恶意操作; 最后, 计算校验阶段能够正确提取

嵌入值的比例, 结果如图 5b所示. 可以看出, 当有

效位的最高位低于 28时, 算法的误检率开始上升; 

当有效位的最高位高于 28 时, 算法能够正确地从

提取嵌入的拓扑特征值 , 实现拓扑完整性的准确

校验. 

就安全性而言, 掩码 maskB 的另外一个重要用

途是用作算法的密钥 . 例如 ,当 w 6n  时 , 理论上

maskB 的组合可以有 6
52 20358520C  种可能性 ; 并

且, 随着有效位 wn 的增大, maskB 的组合数也会随

之增加. 因此, 攻击者在不知道掩码 maskB 的前提

下, 即使掌握了拓扑特征值的嵌入和提取方法, 也

很难篡改嵌入的拓扑特征值 . 本文以图 4b 所示

ISO 图为例 , 计算了采用不同 maskB 值时对应的

RMSE值, 结果如图 5c所示. 可以看出, 在有效位

最高位取值相同的情况下 , 可以通过适当改变其

他有效位的位置分布来提高算法的安全性 , 且不

会导致图纸几何形变的增加. 

根据上述分析, 本文通过大量实验发现, 当有

效位位于[39,26]时能够满足实际应用需求 . 本文

后 续 实 验 所 用 掩 码 的 十 进 制 数 为 maskB = 

50113544192. 
2.1.2  wn  

wn 表示提取的拓扑特征值位数, 同时, 也决

定了掩码 maskB 中有效位的位数. 因此, wn 的取值

影响着算法的不可见性和鲁棒性. 

就不可见性而言, wn 越大, 意味着掩码 maskB

中的有效位就越多 , 在同等情况下由于特征值嵌

入操作所引起的几何形变也会越大 . 就鲁棒性而

言, 拓扑特征值的位数越多, 那么在校验阶段, 当

对象被恶意攻击或没有嵌入过特征值时 , 从该对

象中提取的二进制序列与当前计算的特征值发生

重合的概率就会越低. 在掩码 maskB 中最高有效位

位置相同的情况下, wn 取不同值时对算法不可见

性的影响如图 6 所示. 结合上述对于 maskB 取值的

分析和实验 , 实验中选择的拓扑特征值位数为

w 8n  . 

 

 
 

图 6  wn 和 RMSE的关系 

 

2.1.3  密钥 K  

K 是一组总长 52位、包含 wn 位随机分布的有

效位的二进制序列, 在函数  sel w, ,F f n K 中, 用于

从 f 尾数中对应的位置提取相应的二进制数, 并

按照从高位到低位的顺序排列 , 从而得到最终的

二进制序列, 提高算法的安全性. 实验中所用密钥

的取值(十进制)为 321066123755520K  . 

2.1.4    

 用于标记已嵌入拓扑特征值的 a b cp p p△ , 

使得 c
1 /

a b cb p p pr p p R 和 c
2 /

a b cc p p pr p p R 能被量

化步长
a b cp p p 整除 . 标记操作是通过调整标记点
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bp 和 cp 实现的; 根据式(4)可以看出, 坐标调节的

增量值是
a b c a b cp p p p p pR   . 本文采取固定坐标

调节增量值  , 根据各对象的实际尺寸计算该对

象对应量化步长值的策略 , 即 /
a b c a b cp p p p p pR  . 

其中 , 增量值  的大小是根据图纸数据精度的需
求确定. 的取值会影响图纸几何形变的程度, 且

随着 的增大, 图纸的几何形变也会随之增大. 图

7给出了 在不同取值情况下对于图纸几何形变的
影响. 本文实验中, 根据图纸的精度要求,  的取

值为 410 . 
 

 
 

图 7   和 RMSE的关系 
 

2.2  定位能力分析 
在图纸编辑过程中 , 可能导致对象拓扑关系

发生变化的操作主要包括增加、删除和替换连接对

象 3种方式. 算法在拓扑校验阶段应该能够发现和

定位那些拓扑连接关系发生变化的对象.  

2.2.1  增加连接对象 

增加连接对象即在图中增加新的对象 , 并将

它们与已有对象连接. 对原有对象而言, 新增加的

连接对象改变了该对象原有的拓扑结构 , 使得节

点之间的连接关系以及边的权值发生变化 , 进而

引起对应的拉普拉斯矩阵发生变化 , 最终导致根

据当前连接关系计算的拓扑特征值与之前嵌入该

对象的拓扑特征值之间的差异. 另一方面, 对新增

加的对象而言 , 其自身几何信息中并没有被嵌入

过拓扑特征值信息. 所以, 在拓扑检验阶段就无法

从中提取有效拓扑特征值 , 并与对象当前的拓扑

特征值进行比较. 因此, 算法可以有效检测并定位

出此类攻击. 

图 8a 所示为原始 P&ID 图的一部分, ABw = 

ADw = 0.12006030, BCw = 0.24006030 , 对象 A, B的

拓扑特征值分别为 1111101, 10000011. 实验中, 本

文给对象 B 和 C 所在的管线增加了一个由对象 E

和 F 组成的简单分支管线, 如图 8b 所示; 其中

BEw =0.22006030. 以对象 B 为例, 其连接对象由

之前的 A和 C变为 A和 E, 且 C和 E类型不同. 因

此, 在校验 B的拓扑完整性时, 其当前拓扑特征值

变为 00011010, 和提取出的原始拓扑特征值  

10000011不同. 因此, 可以确定对象 B的连接关系

发生了变化. 

2.2.2  删除连接对象 

删除连接对象即将待删除对象和与它相连的

对象断开, 并从图中删除. 对于原有的连接对象而

言, 删除操作会减少其拓扑图的节点个数, 从而改

变对应的拉普拉斯矩阵 , 最终导致当前拓扑特征

值与嵌入的拓扑特征值之间的差异. 因此, 在拓扑

检验阶段 , 算法同样可以有效检测并定位出此类

攻击. 

如图 8c 所示, 实验中删除了对象 D 所在的管

线. 这导致对象 A 的连接对象由之前的 B 和 D 变

为现在的 B. 在校验 A 的拓扑完整性时, 当前的拓

扑特征值变为 00100000, 不同于提取出的原始拓

扑特征值 1111101. 因此, 可以确定对象 A 的连接

关系发生了变化. 

2.2.3  替换连接对象 

替换连接对象即将原先的连接对象删除 , 然

后加入并连接新的对象(不同种类). 因此, 该操作

方式可以理解为删除和增加操作的组合 . 它虽然

不改变被攻击对象拓扑图的结构, 但是由于新连接 

 

 
 

图 8  拓扑攻击定位示意图 
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对象的编码和原有对象不同, 因此, 最终也会导致

拓扑特征值的差异. 

为了测试算法对于恶意攻击的定位能力 , 本

文设计了如下攻击实验: 对于每张图纸, 选择 3组

对象 , 其中每组的对象数约占图纸总对象数的

20%. 对于第 1 组, 给各对象分别增加 1 个新的连

接对象; 对于第 2组, 分别从各对象的连接对象中

删除一个连接对象; 对于第 3组, 分别用一个新的

不同类别的对象去替换各对象的一个原有连接对

象. 最后, 利用本文校验算法对这些图纸进行了拓

扑校验, 并根据式(7)计算出了被攻击对象的正确

提取率 LT , 结果如表 1所示. 可以看出, 在上述给

定的参数条件下 , 本文校验算法具有较好的攻击

定位能力; 它和文献[6]一样 , 能够实现对象级别

拓扑攻击的准确定位. 

 
表 1  定位能力测试结果(TL) 

图纸 增加对象 删除对象 替换对象 

第 1组 1 1 1 

第 2组 1 1 1 

第 3组 1 1 1 

 
2.3  鲁棒性分析 

本文根据编辑操作是否会改变对象句柄值 , 

将它们分为 2 类进行讨论. 一类是相似性变换(旋

转、缩放、平移), 这类操作不会改变对象的句柄

值; 一类是拷贝、镜像和文件格式转换等操作, 这

类操作很容易导致对象句柄值的改变甚至丢失[12]. 

句柄是 CAD 图的基本属性, 它能唯一标志图中各

个对象, 在许多水印算法中获得了广泛应用[12,23]. 

2.3.1  相似性变换 

全局和局部相似性变换(旋转、缩放、平移)是

图形编辑过程中常见的非恶意操作. 在工程 CAD

中, 为了使图纸布局更加美观, 以及便于信息标注, 

在保证对象拓扑关系不变的前提下 , 通常允许对

图中部分对象进行局部相似性变换, 如图 9 所示. 

这类操作会不同程度地改变对象的几何信息 , 但

不会影响图纸的功能. 因此, 算法对于此类操作需

要具备较强的鲁棒性 . 下面主要从拓扑特征值计

算、载体构造和标记、特征值嵌入 3个方面分析算

法的鲁棒性: 

1) 拓扑特征值计算. 根据第 1.2.2, 1.2.3 节的

描述 , 拓扑图构造和拓扑特征值的计算只和各对

象的类型以及对象之间的拓扑连接关系有关 . 图

纸编辑过程中的非恶意操作并不会引起对象类型

和拓扑关系的变化 , 因此拓扑特征值的计算是鲁

棒的. 
 

 
 

a. 示意图 1 

 
b. 示意图 2 

 

图 9  局部相似变换示意图 

 
2) 特征值嵌入. 为了将拓扑特征值嵌入待保

护对象 , 本文算法首先根据对象的几何信息构造

和 选 择 a b cp p p△ ; 然 后 利 用 距 离 比 值 , 即
c /

a b ca p p pr p p R 作为水印嵌入载体. 由于距离比

值具有旋转、缩放和平移不变性, 因此, 本文的特

征值嵌入方法对于相似变换也是鲁棒的. 

3) 载体标记. 为了对嵌入了拓扑特征值的三

角形进行标记, 本文算法同样基于距离比值, 利用

量化的方法实现标记 , 其中量化步长的取值亦考

虑了缩放攻击; 所以, 载体标记方法也是鲁棒的. 

综上所述 , 此类变换不会改变图中各对象的

拓扑关系以及图纸的功能 , 也不会影响嵌入的拓

扑特征值. 为了验证算法的鲁棒性, 本文对实验用

图纸分别进行了全局相似性变换和局部相似性变

换操作测试. 对于局部相似性变换操作, 实验主要

通过随机选取图纸中的对象 , 在保证拓扑关系不

变的前提下进行各种旋转、缩放和平移操作; 测试

结果如表 2 所示. 可以看出, 在上述给定参数条件

下, 本文算法的提取正确率为 100%, 误判率为 0. 

 
表 2  鲁棒性测试结果 

测试指标 旋转 缩放 平移 

RP  1 1 1 

LT  0 0 0 

 
2.3.2  拷贝、镜像和文件格式转换 

拷贝和镜像操作会生成新的对象 , 并保持这

些对象间的拓扑关系不变. CAD 系统在生成这些

新对象时会自动给它们分配新的句柄值 , 用来唯

一标志这些对象. 此外, 在实际应用中, 经常需要
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进行文件格式转换操作. 由于不同 CAD 系统采用

的句柄编码方式可能不同 , 也会导致转换后文件

中各对象的句柄发生变化. 然而, 由于本文算法的

各个环节并不依赖句柄, 因此, 其对于此类攻击是

鲁棒的. 

2.4  算法比较 
到目前为止, 关于二维工程 CAD 图拓扑完整

性认证的工作还不多. 本文主要与文献[6]的工作

进行对比, 从通用性和鲁棒性 2个方面分析和总结

本文算法的优点: 

1) 通用性. 为了解决不同种类工程 CAD图在

几何和拓扑建模方式上的异构性 , 提出了一种通

用的拓扑特征提取方法 . 根据对象类型对所有对

象进行了统一编码, 然后建立图纸的拓扑结构图, 

实现对异构图纸拓扑信息的统一描述 . 算法基于

各对象的拓扑子图建立对应的拉普拉斯矩阵 , 利

用拉普拉斯谱生成各对象的拓扑特征值. 文献[6]

主要利用对象的句柄值生成水印信息 , 适用范围

有限. 

2) 鲁棒性. 文献[6]在水印生成、载体构造、

水印嵌入和提取等阶段均依赖对象的句柄值 , 鲁

棒性相对较弱 . 本文提出了一种利用对象几何特

点构造和选择载体的方法 , 且在特征值嵌入和载

体标记过程中不依赖句柄值. 因此, 本文算法能够

抵抗拷贝、镜像和文件格式转换等此类易导致对象

句柄发生变化的常用攻击, 具有更强的鲁棒性. 

根据上述分析以及实验证明 , 本文算法在取

得和文献[6]同等攻击定位能力的同时, 显著提高

了算法的通用性和鲁棒性. 

3  结  语 

本文分析和讨论了二维异构工程 CAD图的拓

扑完整性认证问题 , 提出了一种基于半脆弱数字

水印技术的通用拓扑认证算法 . 算法基于拓扑图

和拉普拉斯矩阵实现了异构图纸拓扑信息的统一

描述和拓扑特征值的计算, 并根据对象几何特性, 

利用距离比值构造和标记嵌入载体 , 实现拓扑特

征值的嵌入; 本文以工厂 CAD 中的相关图纸为例

进行了实验. 理论分析和实验结果表明, 本文算法

具备精确的对象级别攻击定位能力 , 较强的鲁棒

性和实用性. 本文算法可以推广到其他工程 CAD

领域. 
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